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se schopnost́ı maskováńı jedné chyby
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chyb
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Proč?
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vektor̊u tiśıce → deśıtky
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100% pokryt́ı poruch p̌ri použit́ı stuck-open/stuck-closed
modelu

→ short-duration offline test

→ speciálńı struktury
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Stuck-At-Fault

Pro 100% pokryt́ı stač́ı dva vektory: samé nuly a samé
jedničky

Theorem

Existuje ťŕıda obvod̊u, kde existuje test o dvou vektorech
vzhledem ke stuck-at-fault modelu.

1

0

1
0

stuck-at-0 / fault symptom: 0
stuck-at-1 / fault symptom: 1

Požadované vlastnosti obvodů:
Monotónńı obvod neobsahuje invertory → symptom
poruchy se p̌ri propagaci obvodem neměńı
Obvod vyhovuje principu indikace → výstup každého
hradla je p̌ripojen alespoň k jednomu hradlu AND a
jednomu hradlu OR

→ Všechny stuck-at-fault poruchy jsou pozorovatelné
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Efektivńı implementace monotonńıho obvodu

Jak vytvǒrit obvod splňuj́ıćı dané podḿınky:
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použ́ıt rekonfigurovatelné hradla – OR/AND
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Výsledky: Obvody IWLS’2005
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Komplexńı model využ́ıvá parametry z modelu na
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→ p̌resný odhad plochy a zpožděńı

TED-friendly obvody byly identifikovány
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Otev̌rené problémy
Dual-Rail implementace
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Je-li dual-rail logika použita pouze jako náhrada invertor̊u,
(věťsinou) lze (výrazně) redukovat počet hradel

V nejlepš́ım p̌ŕıpadě může doj́ıt k redukci počtu hradel až
o polovinu

Někdy může být polarita výstupů volitelná – to ovlivňuje
úspěšnost redukce → heuristiky
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CZECH
TECHNICAL
UNIVERSITY
IN PRAGUE

Faculty of Information Technology

Dokončený výzkum
Těžko řešitelné problémy
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Ř́ıd́ıćı signály (+3) komplikuj́ı hradlo – metalové vrstvy

Lze navrhnout hradlo s v́ıce než dvěma vstupy se stejnými
vlastnostmi? Velmi těžko! Možno spojeńım
dvouvstupových hradel → zvýšeńı hloubky obvodu

Lze usuzovat, že když nenaleznu chybu v jednom modulu,
je určitě v druhém? I p̌ri použit́ı p̌resného poruchového
modelu to nelze tvrdit s jistotou (i když ppst je velmi
vysoká)
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Daľśı kroky v doktorském studiu

Otev̌rené problémy – p̌redchoźı výzkum:

single-rail → dual-rail – “syntéza na ḿıru”
nutné podḿınky pro krátký test

Mikroarchitektury pro zvýšeńı spolehlivosti a odolnosti
proti kombinovaným útok̊um:

šifrovaćı kĺıč nelze zrekonstruovat z pozorováńı výstupu
zǎŕızeńı, či postranńıch kanál̊u, a to i p̌ri poruše
p̌redpokládáme, že útočńık má plný p̌ŕıstup k zǎŕızeńı
eliminace vyzǎrováńı postranńımi kanály vyžaduje návrh
na co nejnižš́ı úrovni
řešeńı odolná proti kombinovaným útok̊um (témě̌r)
neexistuj́ı (jsou velmi slabá)
maskováńı chyb se (témě̌r) neuvažuje
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Metodologie výzkumu
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Nep̌rijaté publikace

Problém Extrakce důležitých
parametrů

SPICE, ...

TUTD TCC

A

B

O
a b

c d e
f

g h

Kandidátní řešení

Simulace 
High-Level modelu

Článek

REVIEW
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J. Bělohoubek, P. Fǐser, and J. Schmidt, “Novel
C-Element Based Error Detection and Correction Method
Combining Time and Area Redundancy,” in Euromicro
Conference on Digital System Design (DSD), 2015, Aug
2015, Funchal, Madeira, Portugal. (Poster)
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Budoućı výzkum

monotónńı obvody jsou zaj́ımavé – zkuśıme dát
dohromady syntézu a sńıžit overhead p̌ri p̌revodu
single-rail → dual-rail (spolupráce s VUT Brno)

pro útoku-odolné a spolehlivé systémy je lokalizace
poruch a maskováńı chyb na co nejnižš́ı úrovni nutné

metodologie je správná – umožňuje (relativně) rychlý
postup vp̌red, dává p̌resné výsledky, odhaluje slabiny

recenze koriguj́ı směr výzkumu
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recenze koriguj́ı směr výzkumu
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Děkuji!
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